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Die Bedrohungslage

wr: 2.000

Schwachstellen in Software-
produkten (15 % davon Kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat
bekannt. Das ist ein Zuwachs
von 24 %.

Bitkom legt Zahlen vor @ tageSSChau
206 Milliarden Euro Schaden durch Cyberkri-
Bundesant minalitat

fur Sicherheit in der
Informationstechnik

Stand: 01.09.2023 13:35 Uhr

,Wenn alles miteinander vernetzt ist,
kann auch alles gehackt werden”

Ursula von der Leyen, State of the Union Rede, 2021
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CRA in a nutshell ;/

Was? Wer?

Art. 3 Nr. 1 CRA Alle Wirtschaftsteilnehmer der Lieferkette

Ein Produkt mit digitalen (Hersteller, Importeur, Handler)

Elementen ist ,ein Software- oder
Hardwareprodukt und dessen

D.atenfe.rnv.erarbeltungslosungen, Wann?
einschliefdlich Software- und
Hardwarekomponenten, die

getrennt in Verkehr gebracht
werden sollen” 2027: restliche Verpflichtungen des CRA

2026: Meldepflichten

——
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CRA in a nutshell ;/

Angemessenes Cybersicherheitsniveau (,Security by Design®)
Anhang [, Teil 1

Pflichten der
Hersteller

fortlaufende Produktiiberwachung und Updatepflicht fiir
Schwachstellen

C € % Melde-, Informations- und Dokumentationspflichten
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CRA als Teil der europaischen Cybersicherheitsregulierung

DORA

°
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NIS-2

DSGVO

Al-Act

ProdHaftRL

TUTI



CRA als Gesetz ,mit digitalen Elementen”

Open Source Software

(2] CRAundAI-Act

[E CRA und das digitale Schuldrecht
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CRA und OSS - Entwurfsfassung

Interessensverband warnt NETZPOLITIK+ORG
Cyber Resilience Act gefahrdet Open Source

Um die Innovation oder die Forschung nicht zu behindern, sollte freie und quelloffene
Software, die auféerhalb einer Geschiftstatigkeit entwickelt oder bereitgestellt wird,
nicht unter diese Verordnung fallen.
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CRA und OSS - nach dem Trilog

ErwGr 18
— Nur noch sehr wenige 0SS-Projekte zukiinftig betroffen
— 0SS-Community mit Anderungen zufrieden

ErwGr 19

- Sis for...

neu:

c steward

,0SS-Verwalter” /, 0SS-Steward“
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CRA und der Al-Act

Unannehmbares Risiko t Verbot
Hohes Risiko ‘ umfassende Anforderungen
Geringes Risiko - Transparenzpflichten
Risiko

GPAI-Modelle
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CRA und der Al-Act

© Fraunhofer AICOS
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CRA und der Al-Act

,S0 widerstandsfahig wie moglich”
TOMs
Robustheit durch technische
Redundanz
Schutz vor ,Datenvergiftung” und
“Modellvergiftung”
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Uberschneidung im
Anwendungsbereich

Cybersicherheitsanforderungen
des Art. 15 Al-Act gelten als
erfiillt, wenn Anforderungen des
CRA erfillt werden



CRA und der Al-Act A

ohne ausnutzbaren i
Schwachstellen
Datenminimierung i
bei KI
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beide Rechtsakte
zusammen denken!




CRA und das digitale Schuldrecht

Der CRA wird auch Auswirkungen auf vertraglicher Eben haben!

§ 327 ff. BGB Anwendungsbereich Digitale Produkte

iSv§ 327 Abs. 1 BGB

4

Umsetzung der Digitale- — B2C nicht verwechseln mit den
Inhalte-RL — dem Kaufrecht vorrangig Produkten mit digitalen Inhalten
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Produktmangel

iSv§327e BGB

Einfallstor fiir den CRA?
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CRA und das digitale Schuldrecht

JD' -

Ml =T
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CRA und das digitale Schuldrecht

[ § 327e BGB - Produktmangel

(3) 'Das digitale Produkt entspricht den objektiven Anforderungen, wenn
1.es sich fiir die gewohnliche Verwendung eignet,

Qnter Berticksichtigung der Art des digitalen Produkts erwarten kann

2.es eine Beschaffenheit, einschliefdlich der Menge, der Funktionalitit, der Kompatibilitit, der Zuganglichkeit, der
Kontinuitdt und der Sicherheit aufweist, die bei digitalen Produkten derselben Art iiblich ist und die der Verbraucher

~

J

3 U

produktspezifische europdisches
Vorgaben Sekundarrecht

DSGVO-Verstofde als Produktmangel
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CRA und das digitale Schuldrecht

§ 327e BGB -
Produktmangel
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Pflichten

des CRA

4

viele Vorschriften,
Rechtssicherheit?

Mangel nur bei
Individualschutz
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